Zakacznik nr 1 do umowy
Umowa powierzenia przetwarzania danych osobowych
zawartaw dniu ...l roku w Augustowie pomiedzy:

Samodzielnym Publicznym Zakladem Opieki Zdrowotnej w Augustowie, ul. Szpitalna 12,
16-300 Augustow wpisanym do Krajowego Rejestru Sadowego przez Sad Rejonowy w XII Wydziat
Gospodarczy pod numerem KRS 0000037781, NIP: 846-13-75-707, REGON: 790317038

reprezentowanym przez:
Dyrektora — Adama Grzegorza Debskiego
zwanym dalej Administratorem, SPZOZ

zwanym dalej Przetwarzajacym,

zwanymi tacznie Stronami lub pojedynczo Strona,

ZWazywszy, ze:

1. Administratora taczy z Przetwarzajagcym umowa nr ...........ccccoeeene.. Zdnia ..o, (zwang
dalej ,,Umowa Gléwng”).

2. W celu realizacji Umowy Gloéwnej, Przetwarzajacy moze mie¢ dostep do danych osobowych pacjentéw
SPZ0OZ w zakresie okre§lonym w niniejszej umowie.

3. W celu zapewnienia bezpieczenstwa i ochrony powierzonych danych osobowych,

Strony niniejszym ustality zgodnie, co nastepuje:

§1
Oswiadczenia Stron
Strony os$wiadczaja, co nastgpuje:

1. Niniejsza umowa zostala zawarta w celu wykonania obowiazkoéw, o ktérych mowa w przepisach ustawy
0 ochronie danych osobowych (ustawa z dnia 10 maja 2018 r., Dz. U. z 2019 r. poz. 1781, t.j.) oraz
przepisOw Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
(Dz. Urz. UE L nr 119 str. 1) w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych) (dalej: RODO).

2. Administrator o$§wiadcza, iz jest administratorem danych osobowych, tj. podmiotem decydujacym
o celach i $rodkach przetwarzania danych osobowych, ktorych dotyczy niniejsza umowa.

3. Przetwarzajacy o$wiadcza, ze dokonujgc przetwarzania danych osobowych stosuje przepisy ustawy
0 ochronie danych osobowych (ustawa z dnia 10 maja 2018 r., Dz.U. z 2019 r. poz. 1781, t.J.) oraz
przepisdw Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 1.
(Dz. Urz. UE L nr 119 str. 1) w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych) (RODO).

§2
WarunkKi przetwarzania

1. Administrator powierza Przetwarzajagcemu do przetwarzania dane osobowe, a Przetwarzajacy
zobowiazuje si¢ do przetwarzania tych danych osobowych wylacznie w celach zwiazanych z realizacja



10.

11.

12.

Umowy Gléwnej, w tym w szczegélnosci dla celow realizacji przedmiotu umowy zgodnie
z postanowieniami Umowy Gltowne;.
Wynagrodzenie za przetwarzanie danych osobowych w ramach niniejszej umowy objete jest
wynagrodzeniem przewidzianym w Umowie Gléwne;.
Przetwarzajacy zobowigzuje si¢ do przetwarzania danych osobowych zgodnie z postanowieniami
niniejszej umowy i wylgcznie w celu prawidtowego wykonania Umowy Glownej, a takze instrukcjami
Administratora, jak réwniez z odpowiednimi regulacjami RODO i ustawodawstwa polskiego, w tym
Ustawy o ochronie danych osobowych oraz przepisow wykonawczych.
Przetwarzajacy moze przetwarza¢ dane osobowe wylacznie w imieniu Administratora w zakresie oraz
w celach okre§lonych w niniejszej umowie oraz Umowie Glowne;j.
Administrator zastrzega sobie prawo przeprowadzenia czynno$ci kontrolnych (audytu) w celu
dokonania oceny spetnienia przez Przetwarzajacego opisanych w niniejszej umowie obowigzkow
w zakresie przetwarzania i ochrony powierzonych danych osobowych oraz istnienia i dziatania
zabezpieczen zadeklarowanych przez Przetwarzajacego. Zawiadomienie Przetwarzajacego o audycie
nastapi z co najmniej 3-dniowym wyprzedzeniem, kontrola przeprowadzona zostanie w godzinach
pracy Przetwarzajacego, przez upowaznionych pracownikow Administratora i na jego koszt.
W przypadku nieprawidtowosci lub zastrzezen odnotowanych przez Administratora na skutek audytu,
Administrator zwréci si¢ do Przetwarzajacego z zadaniem wyjasnien lub podjeciem czynnosci
majacych na celu doprowadzenie do prawidlowego wykonywania niniejszej umowy. Przetwarzajacy
jest zobowigzany ustosunkowac si¢ do zastrzezen Administratora w terminie 3 dni od dnia przekazania
zastrzezen. Przetwarzajacy, jesli jest to niezbedne w celu prawidlowego wykonania umowy
i zabezpieczenia danych osobowych, jest obowigzany niezwtocznie, w terminie technicznie mozliwym,
zastosowa¢ si¢ do zalecen Administratora. O wykonaniu zalecen Przetwarzajacy niezwlocznie
informuje Administratora, nie pdzniej niz w terminie 3 dni od dnia zastosowania zalecen lub podjecia
wymaganych czynnosci.
Zakres powierzonych niniejszg umowa do przetwarzania danych osobowych obejmuje:
dane pacjentow Administratora w zakresie: w szczegdlnosci dane zwigzane z leczeniem, diagnostyka,
badania, historie choroby, imig¢, nazwisko, pesel, adres zamieszkania, adres korespondencyjny,
numery telefonow.
Do kontaktow ze strony Administratora zostaje wyznaczony Inspektor Ochrony Danych Osobowych
(e-mail: iod@spzoz.augustow.pl).
Przetwarzajacy przed podpisaniem niniejszej umowy przedtozyt Administratorowi wypetniong ,,Listg
kontrolng (weryfikacyjna) Przetwarzajacego przed zawarciem umowy o powierzenie przetwarzania
danych osobowych”. Przetwarzajacy zobowigzuje si¢ niezwltocznie, nie pdzniej niz w terminie 3 dni
powiadomi¢ Administratora o zmianie jakichkolwiek okolicznosci zawartych w ww. liscie kontrolne;.
Administrator w kazdym czasie moze zazada¢ od Przetwarzajacego wykazu stosowanych zabezpieczen
oraz wykazu wprowadzonych u Przetwarzajagcego S$rodkow zabezpieczenia technicznego
1 organizacyjnego. Przetwarzajacy ma obowigzek udostepni¢ zadane przez Administratora informacje
na pismie (lub w formie elektronicznej) w terminie 3 dni od dnia przekazania takiego zadania.
W przypadku watpliwosci Administratora w zakresie zastosowanych przez Przetwarzajgcego
zabezpieczen, Administrator ma prawo wystapi¢ w kazdym czasie o zlozenie wyjasnien w tym
przedmiocie, a Przetwarzajacy ma obowiazek przedtozy¢ zadane informacje na pismie (lub w formie
elektronicznej) w terminie 3 dni od dnia przekazania takiego zgdania.
Administrator w przypadku uznania, ze zabezpieczenia stosowane przez Przetwarzajacego nie sa
wystarczajace, ma prawo zwrocenia si¢ do Przetwarzajacego w celu dostosowania stosowanych
zabezpieczen do oczekiwan Administratora. Przetwarzajgcy ma obowigzek zajac stanowisko na pismie
(lub w formie elektronicznej) w terminie 3 dni od dnia przekazania zgdania do Przetwarzajacego.
Brak stosowania wlasciwych zabezpieczen przez Przetwarzajacego lub brak reakcji na zadania
przedstawiane przez Administratora moze by¢ potraktowane jako razace naruszenie postanowien
niniejszej umowy.



§3
Zobowigzania Przetwarzajacego

1. Przetwarzajacy zobowigzany jest przez caly czas trwania umowy postepowac zgodnie z obowigzujacymi
przepisami, jak rowniez zobowigzany jest do przyjecia takich srodkdéw zabezpieczenia technicznego oraz
organizacyjnego, jakie sa wymagane przez przepisy, odpowiednich do zagrozen i kategorii danych
osobowych podlegajacych przetwarzaniu, w celu zabezpieczenia danych osobowych w szczegdlnosci
przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniona,
przetwarzaniem z naruszeniem obowigzujacych przepisow oraz umowy, zmiang, utratg, uszkodzeniem
lub zniszczeniem, lub jakakolwiek inng formg niezgodnego z prawem przetwarzania.

2. Przetwarzajacy zobowiazuje si¢ do zachowania danych osobowych w tajemnicy. Dane begda
wykorzystywane jedynie w celu wykonania ustug wymaganych przez Administratora, zgodnie ze
wskazaniami Administratora lub na podstawie upowaznienia udzielonego Przetwarzajgcemu w ramach
innych umow zawartych z Administratorem oraz wyltacznie w zakresie koniecznym do prawidlowego
wykonania Umowy Gldéwne;.

3. Jedynie pracownicy Przetwarzajgcego bioracy udzial w wykonywaniu zobowigzan wynikajacych
z niniejszej umowy oraz Umowy Gtownej moga mie¢ dostep do danych osobowych pod warunkiem
nadania im odpowiedniego upowaznienia przez Przetwarzajacego, w niezbednym zakresie
i z obowigzkiem zachowania wszelkich danych osobowych w tajemnicy.

4. Przetwarzajacy moze jedynie za uprzednia wyrazong na pismie zgoda Administratora korzystaé
z podprocesow, ktorzy beda przetwarza¢ w imieniu i na rzecz Przetwarzajacego dane osobowe
udostepnione przez Administratora. Przetwarzajacy za dziatania i zaniechania podprocesoréw
odpowiada jak za swoje wlasne. W przypadku zgloszenia przez Przetwarzajacego checi korzystania
z ustug podprocesora, Strony zawra do umowy stosowny aneks opisujacy obowiazki i uprawnienia
Stron zwiazane z ta okolicznoscia.

5. W sytuacji, gdy podmiot, ktorego dane dotycza wykonuje swoje prawa wynikajgce z Ustawy i RODO
odnoszace si¢ do danych osobowych przetwarzanych przez Przetwarzajacego w imieniu
Administratora, badz w sytuacji, gdy Administrator jest zobowigzany do ustosunkowania si¢ do
jakiegokolwiek wezwania, zgloszenia lub kontroli, w szczegdlnosci ze strony Prezesa Urzedu Ochrony
Danych Osobowych odnoszacych si¢ do danych osobowych przetwarzanych przez Przetwarzajacego
w imieniu Administratora, wowczas Przetwarzajacy podejmuje si¢ wspotpracy wymaganej przez
Administratora w celu umozliwienia mu zapewnienia zgodnosci z wszelkimi obowiazkami, jakie
wynikajg z realizacji ww. praw lub wezwania, zgloszenia Iub kontroli.

6. Przetwarzajacy niezwlocznie, nie poézniej niz w ciggu 24 godzin, poinformuje Administratora
w szczegdlnoscei o:

a) jakiejkolwiek sytuacji powodujacej incydent, naruszenie lub mozliwos¢ incydentu lub naruszenia
ochrony danych osobowych, w szczegolnosci naruszajacej poufnos$é, dostepnos$¢ lub integralnosé
danych osobowych,

b) jakimkolwiek wigzacym zadaniu organu $cigania o ujawnienie danych osobowych, jezeli nie jest to
na innej podstawie zabronione, np. przez wynikajacy z prawa karnego nakaz zachowania tajemnicy,

c) jakimkolwiek przypadkowym lub niedozwolonym udostepnieniu danych osobowych,

d) jakimkolwiek zadaniu otrzymanym bezposrednio od podmiotu, ktorego dane dotycza, bez
odpowiadania na to zadanie, chyba ze zostat do tego upowazniony przez Administratora,

e) wszczeciu jakiegokolwiek postgpowania lub kontroli majacych za przedmiot m.in. przetwarzane w
imieniu Administratora dane osobowe, w szczegolnosci postepowania przed Prezesem UODO.

7. (jesli dotyczy)* Z Inspektorem Ochrony Danych Osobowych lub osoba odpowiedzialng za ochrong
danych osobowych z ramienia Przetwarzajacego, mozna kontaktowac si¢ za posrednictwem poczty
elektronicznej, pod adresem e-mail: sekretariat@spzoz.augustow.pl.



mailto:sekretariat@spzoz.augustow.pl

1

2.

§4

Obowiazywanie i rozwigzanie niniejszej umowy

. Niniejsza umowa pozostanie w mocy, dopoki Przetwarzajacy przetwarza dane osobowe w imieniu

Administratora, jednakze nie dtuzej niz do czasu obowigzywania Umowy Gtowne;.

Administrator jest uprawniony do wypowiedzenia niniejszej umowy za 2-miesigcznym
wypowiedzeniem ztozonym na pisSmie, w szczegolnosci w przypadku naruszenia postanowien niniejszej
umowy przez Przetwarzajacego lub uniemozliwienia przeprowadzenia audytu.

W przypadku wygasniecia, rozwigzania lub odstapienia od niniejszej umowy Przetwarzajacy zwroci
Administratorowi kopie danych osobowych przetwarzanych przez siebie w imieniu Administratora albo
zniszczy kopie danych osobowych przetwarzanych przez siebie w imieniu Administratora w terminie
30 dni od dnia wygasni¢cia, rozwigzania lub odstgpienia od umowy oraz po$wiadczy na pismie
Administratorowi wykonanie tego obowiazku.

§5
Postanowienia koncowe

1. Wszelkie uzupehienia lub zmiany niniejszej umowy powinny by¢ dokonane w formie pisemnej pod
rygorem niewaznosci.

2. Zadna ze Stron nie moze przenie$¢ praw lub obowigzkéw wynikajacych z niniejszej umowy bez
pisemnej zgody drugiej Strony.

3. W przypadku spraw spornych, sagdem wiasciwym do rozpatrywania sporéw bedzie sad powszechny
wlasciwy dla siedziby Administratora.

4. Niniejsza umowg sporzadzono w dwoch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze
Stron.

5. Zatacznikiem nr 1 do umowy i jej integralng czescig jest wypetniona przez Przetwarzajacego Lista
kontrolna (weryfikacyjna) Przetwarzajacego przed zawarciem umowy o powierzenie przetwarzania

danych osobowych.

Przetwarzajacy Administrator

Zatgcznik:
Nr 1 - Lista kontrolna (weryfikacyjna) Przetwarzajqcego przed zawarciem umowy o powierzenie

przetwarzania danych osobowych.



Zatgcznik nr 1 —Lista kontrolna do umowy powierzenia przetwarzania

UPROSZCZONA LISTA KONTROLNA (WERYFIKACYJINA) PRZETWARZAJACEGO
przed zawarciem umowy o powierzenie przetwarzania danych osobowych

Lp.

PYTANIE

ODPOWIEDZ

2.

3

Czy Przetwarzajacy wyznaczyt inspektora ochrony danych?
Jesli TAK, prosze o wskazanie danych 10D.

TAK / NIE

Czy Przetwarzajagcy wprowadzil do stosowania zaakceptowany przez UODO kodeks
postepowania?

TAK / NIE

Czy Przetwarzajacy miat kontrolg, postgpowanie wyjasniajace lub inne dziatania
prowadzone przez Prezesa Urzedu Ochrony Danych Osobowych lub inny organ nadzorczy?
Jesli TAK, prosze o wskazanie co bylo przedmiotem dziatan prowadzonych przez Prezesa UODO i

Jakie sq wyniki przeprowadzonych dzialan.

TAK / NIE

Czy Przetwarzajacy powierzone przez SPZ0OZ dane osobowe przetwarza tylko na terenie SPZOZ i
tylko na sprzecie nalezagcym do SPZOZ?

TAK / NIE

Nalezy odpowiedziec, gdy na pytanie nr 4 odpowiedziano NIE:
Czy Przetwarzajacy stosuje pseudonimizacje lub/i szyfrowanie danych osobowych?

TAK / NIE

Nalezy odpowiedziec, gdy na pytanie nr 4 odpowiedziano NIE:
Czy Przetwarzajgcy przeprowadza analiz¢ ryzyka naruszenia praw lub wolno$ci 0sob
fizycznych dla organizacji?

TAK / NIE

Nalezy odpowiedziec, gdy na pytanie nr 4 odpowiedziano NIE:
Czy Przetwarzajacy posiada polityke ochrony danych osobowych oraz instrukcje
zarzadzania systemami informatycznymi?

TAK / NIE

Nalezy odpowiedziec¢, gdy na pytanie nr 4 odpowiedziano NIE:
Czy Przetwarzajacy korzysta z licencjonowanego oprogramowania i programow
antywirusowych?

TAK / NIE

Czy Przetwarzajacy udostgpnia powierzone przez SPZOZ dane osobowe innym osobom
lub podmiotom?

TAK / NIE

10

Nalezy odpowiedziec, gdy na pytanie nr 9 odpowiedziano TAK:
Czy osoby, ktorym Przetwarzajacy udostepnia dane osobowe otrzymaty od
Przetwarzajacego upowaznienie do przetwarzania danych osobowych?

TAK / NIE

11

Nalezy odpowiedzieé, gdy na pytanie nr 9 odpowiedziano TAK:
Czy osoby, ktorym Przetwarzajacy udostepnia dane osobowe ztozyly o§wiadczenie, w
ktorym zobowiazaly sie do zachowania danych osobowych w tajemnicy?

TAK / NIE

12

Nalezy odpowiedziel, gdy na pytanie nr 4 odpowiedziano TAK:

Czy Przetwarzajacy zapoznal si¢ z obowigzujacymi w SPZOZ dokumentami ochrony
danych osobowych, w szczegolnosci Polityka Ochrony Danych Osobowych oraz Instrukcja
Zarzadzania Systemami Informatycznymi shuzacymi do przetwarzania danych osobowych?

TAK / NIE

13

Czy Przetwarzajacy odbywa regularnie, co najmniej raz do roku szkolenia z zakresu
ochrony danych osobowych?

TAK / NIE

14

Czy Przetwarzajacy w zakresie danych powierzonych przez SPZOZ korzysta z ustug
innych podmiotow przetwarzajacych?

TAK / NIE

15

Nalezy odpowiedziel, gdy na pytanie nr 14 odpowiedziano TAK:
Czy Przetwarzajacy korzysta z ustug podmiotow, ktore zostaty wczesniej przez niego
sprawdzone pod katem zapewnienia odpowiedniego poziomu ochrony danych osobowych?

TAK / NIE

Przetwarzajacy




